TRUFFA DEL CEO/COMPROMISSIONE DELLA MAIL AZIENDALE

La truffa del CEO si verifica quando un dipendente autorizzato ad effettuare pagamenti viene
indotto a pagare una fattura falsa oppure ad effettuare un trasferimento non autorizzato
dall'account aziendale.

COME FUNZIONA?

Un frodatore chiama o §pESSO. la richiesta
invia un'email in qualita e per pagamenti

di figura di alto livello internazionali a banche
all'interno dell'azienda al di fuori dell'Europa.

(ad esempio come CEO

o CFO). Il dipendente

trasferisce i fondi su
un conto controllato
dal truffatore.

Hanno una buona
conoscenza
dell'organizzazione.

Le istruzioni su come
procedere possono essere
fornite in sequito, da una
terza persona o via email.

Richiedono un
pagamento urgente.

Utilizzano espressioni come:
‘Riservatezza', ‘La societa si fida Il dipendente é invitato a non
di te’, 'Non sono al momento sequire le regolari procedure

disponibile’. Fanno riferimento ad una situazione 31 autorizzazione.

delicata (ad es. un controllo fiscale,
una fusione, un'acquisizione).

QUALI SONO | SEGNALI?

) Email/telefonata indesiderata ) Pressione e senso di urgenza

> Contatto diretto da un alto funzionario con ) Richiesta insolita in contrasto con le

il quale non si & normalmente in contatto procedure interne
) Richiesta di riservatezza assoluta ) Minacce o adulazioni inusuali/promesse di
ricompensa

COSA PUOI FARE?

COME AZIENDA
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